SEMANA DO CONHECIMENTO

[—— T RCSTRA BE ECONGMIACRIATIVATT 2 O 23

<< CIBERSEGURANCA EM FOCO: DESAFIOS E INTERVENCOES
PARA PROTEGER A SOBERANIA DIGITAL BRASILEIRA >>

Renato Laterza Franceschini
Jairo Oliveira De Castro (Orientador)

Jos¢ Aparecido Santos Junior (Co-Orientador)

Brazilian International School



Resumo

O mundo globalizado contemporaneo esta passando por um intenso processo de digitalizagao.
O setor econdomico mundial, bem como as nossas atividades cotidianas estdo centradas no
ciberespaco. De forma andloga, atividades criminosas nesse meio, como o0s ataques
cibernéticos, vem crescendo e se nossa populacdo e sistemas da informagao nao estiverem

preparados para retalia-las com eficacia, poderemos enfrentar graves consequéncias.

Esse trabalho visa conceituar o termo ciberseguranga, explorar sua crescente importancia e
juntamente analisar as diferentes formas como ela ¢ ameagada. Dessa forma, construindo uma
base solida para a discussdo de seu principal objetivo: analisar a seguranga cibernética
brasileira, e a partir do estudo de um ataque cibernético especifico, problematiza-la. Para que
ao fim, uma adequada proposta de intervencao seja elaborada, visando proteger a soberania

digital brasileira.

Palavras-chave: Ataques Cibernéticos. Ciberseguranga. Dados Digitais. Seguranga

Cibernética. Soberania Digital



Introducao

De acordo com uma pesquisa conduzida pelo Instituto de Tecnologia de Massachusetts
(MIT), nomeada "MIT Technology Review Insights Cyber Defense Index 2022/23", entre os
20 paises avaliados no quesito ciberseguranga, o Brasil estava localizado na posi¢cao N°18,
apenas atras da Turquia e Indonésia. Levando em consideracdo o panorama global do espaco
digital, que demonstra a crescente importancia da seguranga cibernética, essa posi¢do coloca

o Brasil em um cendrio preocupante em termos de protecao dos seus sistemas de informacao.

O advento da internet revolucionou a forma como nos comunicamos, trabalhamos e
interagimos socialmente. No entanto, esse ambiente digital também trouxe consigo desafios
significativos, sendo um deles o aumento dos casos de ataques cibernéticos. Esses ataques
representam uma ameaca nao apenas para a seguranca de individuos e organizacdes, mas

também para a estabilidade de uma nacdo como um todo.

Os ataques cibernéticos podem ter consequéncias devastadoras em diversos aspectos da
sociedade. Eles podem comprometer a integridade e a confidencialidade dos dados, afetando
empresas, institui¢des governamentais e até mesmo infraestruturas criticas, como sistemas de
energia, transporte e comunicacdo. Além disso, esses ataques podem causar danos
econdmicos significativos, resultando em perdas financeiras e interrupgdes nas atividades

comerciais.

Dessa forma, torna-se indispensavel que o Brasil priorize a seguranga cibernética como um
pilar fundamental de sua agenda estratégica. Para tanto, ¢ fundamental desenvolver uma
proposta de intervencao abrangente e adaptada a realidade brasileira. Essa proposta deve ser
embasada em casos de ataques cibernéticos reais e contemporaneos, como o caso especifico a
ser estudado neste trabalho. Ao analisar as vulnerabilidades identificadas nesse caso e
compreender as razdes por trds do vazamento e suas consequéncias para 0S usuarios, sera
possivel problematizar a seguranga cibernética no Brasil e apontar direcdes para a melhoria da

protecao dos sistemas de informagao.

Somente por meio de um esforco conjunto e coordenado, envolvendo todos os atores

relevantes, sera possivel enfrentar os desafios cada vez mais complexos do cenario



cibernético, assim protegendo a soberania digital brasileira e garantindo a seguranga de
nossos sistemas de informacdo. A seguranca cibernética € um imperativo para o
desenvolvimento sustentavel, a protecdo dos direitos individuais e a preservacdo da
integridade de nossa nagcdo no mundo digital, essas sendo questdes que ndo podem ser

negligenciadas.



Objetivo

OBJETIVO GERAL

Considera-se como objetivo geral deste trabalho: compreender a area da ciberseguranga de
forma generalista, assimilar as lacunas na seguranca cibernética brasileira e desenvolver uma
proposta de intervengdo que vise proteger a soberania digital brasileira e impedir que
soframos mais consequéncias provenientes da defasagem nacional na area da seguranca

cibernética.

OBJETIVOS ESPECIFICOS

- Definir precisamente o termo "ciberseguranga", a fim de que ela possa ser abordada de
uma forma multidisciplinar;

- Abordar a crescente importancia da ciberseguranca no cenario global contemporaneo;

- Realizar uma andlise tipoldgica dos ataques cibernéticos mais comuns;

- Compreender as estatisticas a respeito da ciberseguranca brasileira;

- Produzir uma analise aprofundada de um ataque cibernético especifico ocorrido no
Brasil;

- Identificar padrdes dentre os ataques cibernéticos ao espaco digital brasileiro;

- Elaborar uma proposta de intervengao para o aprimoramento do desempenho
brasileiro nessa area, e dessa forma, protegendo a soberania digital brasileira e

impedindo que soframos mais consequéncias provenientes de ataques cibernéticos.

Metodologia

O presente estudo ¢ de natureza aplicada, visando fornecer uma compreensdo aprofundada
dos desafios e das lacunas na seguranca cibernética no Brasil, analisando casos reais de
ataques cibernéticos e propondo intervengdes concretas para melhorar a seguranga cibernética
no pais. A pesquisa foi conduzida de acordo com a metodologia exploratoria e uma
abordagem quali-quantitativa. Ademais, essa pesquisa ¢ baseada na leitura e citagdo de

dezenas de artigos cientificos disponiveis na Internet.



Desenvolvimento

1. RETRATO DA SEGURANCA CIBERNETICA

1.1. CONCEITUANDO A SEGURANCA CIBERNETICA

Como demonstram Craigen, Diakun-Thibault e Purse (2014), a ciberseguranga ¢ um
termo que possui defini¢des altamente variaveis e muitas vezes subjetivas, fato que impediria
o desenvolvimento dessa area. Entretanto, justamente com o objetivo de enriquecer a sua
abordagem académica, industrial, governamental e ndo governamental, foi elaborada uma
nova defini¢do, que englobaria a sua total multidisciplinaridade e ndo s6 em seu aspecto

técnico.

Segundo os mesmos autores, a ciberseguranca pode ser definida como a
implementagdo de medidas ¢ a adog¢do de estratégias destinadas a proteger o ciberespago e os
sistemas conectados contra situagdes que possam afetar a relagdo entre os direitos de

propriedade estabelecidos por lei e aqueles que sdo efetivamente praticados.

Essa definicdo introduz um novo conceito: a ideia do ciberespaco (também
denominado espago cibernético). Diversos autores buscaram definir esse conceito, mas de
forma generalista ele pode ser visto como "O espaco criado pela conexdo de todas as bases de
dados, formado pelas redes de computadores e de telecomunicagdes"; essa sendo uma
interpretagdao de Cascais (2001 apud VIEIRA, SILVIA e RODRIGUES, 2014). Isso significa
que toda informagdo produzida, armazenada, analisada e disseminada no espago digital faz

parte do espago cibernético.

Por conseguinte, entende-se que segundo os autores previamente supracitados, os
meios utilizados para proteger esse ciberespago, tanto de jure (de acordo com a lei) quanto de

facto (na pratica) sao denominados ciberseguranca.

1.2. A CRESCENTE IMPORTANCIA DOS DADOS E DA SEGURANCA
CIBERNETICA



De acordo com a Organizacao das Nagdes Unidas 5,3 bilhdes de pessoas no mundo
sdo usudrias da internet, e esse nimero vem apenas crescendo diariamente (dados publicados
em Setembro de 2022). Essa estatistica pode ser explicada por um estudo produzido por
Reinsel, Gantz e Rydning (2018), onde ¢ descrito que estamos passando por um processo
extensivo de "Digitalizagdo do Mundo". O mundo globalizado contemporaneo vem se
moldando de uma forma que tornou intrinseco que a populacdo faga o uso das ferramentas
disponiveis na Internet e dos sistemas de comunicagdo para a realizagdo de até mesmo suas
mais mundanas tarefas didrias. Assim fazendo com que nos dias de hoje, nossas vidas e o

mundo virtual se entrelacem.

Consequentemente, o setor econdmico mundial, também foi tomado pelo ciberespaco.
Hoje, compras e transagdes financeiras podem ser realizadas de maneira instantnea e
totalmente digitalizada, englobando desde simples usudrios a grandes negociadores; servigos
podem ser realizados de maneira digital, at¢ mesmo a industria do entretenimento
estabelecendo-se no ciberespaco, com os servigos de streaming, por exemplo; a comunicagao
se tornou digital, com o avanco das redes sociais e plataformas de mensagem instantaneas; e

entre outros exemplos.

De uma perspectiva mais superficial, centrada na experiéncia dos consumidores e na
visdo estratégica de crescimento das empresas, essas novas tendéncias tecnoldgicas apenas
contribuiram para a velocidade e a qualidade dos diversos setores econdomicos mundiais.
Entretanto, ¢ fundamental observar o outro lado dessa moeda: quais serdo os riscos dessa

transformagao? A chave para essa resposta esta centrada no estudo dos dados:

Segundo Reinsel, Gantz e Rydning (2018) uma parcela significativa da economia
contemporanea esta profundamente interligada com o uso de dados, e essa interdependéncia ¢
esperada para se intensificar no futuro. Esse aumento na dependéncia ocorrerd a medida que
as empresas incorporarem em cada etapa de suas cadeias de suprimentos a pratica de adquirir,
organizar e rentabilizar dados. Além disso, as empresas coletardo volumes substanciais de
informagdes dos clientes, visando proporcionar niveis mais elevados de personalizagdo. Ao
mesmo tempo, os consumidores integrardo em suas rotinas didrias elementos como midias

sociais, entretenimento, armazenamento em nuvem e servigos personalizados em tempo real.



Essa passagem explica de maneira brilhante a relacdo entre a expansdo do mundo
digital e a crescente importancia dos dados. Ao passo que todas as informagdes sobre nossas
vidas pessoais, sistemas financeiros € governamentais concentram-se no ciberespaco em
forma de dados digitais, surge um questionamento: o que poderia ocorrer caso esses dados
fossem de alguma maneira corrompidos? Roubados? Modificados sem autorizacdo? Quais

serdo entdo os prejuizos para a sociedade?

E ¢ por esse motivo que a ciberseguranga vem se destacando cada vez mais nos
setores tecnoldgicos durante os ultimos anos. Os dados digitais sdo valiosos, e sem a devida
protecdo dessas informagdes, hd margem para que toda a estabilidade de nossos sistemas

digitais, e consequentemente de nossas vidas, seja afetada.

1.3. BREVE ANALISE TIPOLOGICA DAS AMEACAS A SEGURANCA
CIBERNETICA

A ultima etapa para compreender o verdadeiro retrato da seguranga cibernética sera
analisar os tipos de ameacas que podem comprometer a integridade, confidencialidade e
disponibilidade das informagdes e sistemas no ciberespago. E importante ressaltar que devido
a natureza complexa e em constante evolucdo do ciberespaco, € praticamente impossivel
analisar todas as possiveis variagdes e formas de ameacas a seguranga cibernética. Entretanto,
0 objetivo principal ¢ obter uma contextualiza¢do sdlida das ameagas mais relevantes. Essa
abordagem permite uma compreensdo mais profunda do cenario de seguranca cibernética,
auxiliando no desenvolvimento de estratégias e solu¢des adaptaveis para enfrentar os desafios

que surgem nesse ambiente complexo:

Ataque de negacdo de servico: Também conhecido como DoS Attack, um acrénimo em
inglés para Denial of Service, ¢ um termo utilizado para descrever um tipo de ataque
realizado com o objetivo de tornar um servigo indisponivel para os usudrios legitimos.
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alvo especifico (em um curto espago de tempo). Dessa forma sobrecarregando seus recursos e
tornando-o incapaz de responder adequadamente as solicitagdes legitimas.

Devido a capacidade limitada dos servidores web em lidar com um nimero simultdneo de
usudarios, conhecido como slots, ele se torna sobrecarregado, incapaz de processar novas
solicitagdes. Essa sobrecarga pode levar a uma degradagdo significativa no desempenho do

sistema ou até mesmo a sua completa indisponibilidade.

Ataque man-in-the-middle (MitM): Os ataques MIIDM s3ao uma forma sofisticada de
ataque cibernético, caracterizados pela interceptagdo e manipulagdo de comunicagdes entre
dois participantes legitimos, sem que eles tenham conhecimento disso. Esse tipo de ataque
envolve a presenca de um atacante intermedidrio que se posiciona entre as partes envolvidas

na comunicagao, podendo monitorar e até mesmo alterar os dados transmitidos.

Original connection CI T .

User Web application

Man in
the middle

New connection New connection

Uma das principais preocupagdes com os ataques MIIDM ¢ a sua capacidade de comprometer
a integridade e a confidencialidade das informagdes transmitidas. Ao se inserir no fluxo de
comunicagdo, o atacante pode acessar dados sensiveis, como informacgdes pessoais, senhas e
dados financeiros. Além disso, eles podem manipular os dados transmitidos, causando danos

significativos as partes envolvidas.

Ataque de Injecdo de SQL: Para compreender o Ataque de Injecdo de SQL sera necessario
explorar o contexto em que ele ocorre. Bancos de dados sdo componentes essenciais de
muitos sistemas, armazenando informagdes confidenciais e criticas para o funcionamento de
empresas € organizagdes. A linguagem SQL (Structured Query Language) ¢ amplamente

utilizada para consultar e manipular dados em bancos de dados.

O Ataque de Injecao de SQL ocorre quando um invasor explora uma vulnerabilidade em um



sistema que ndo realiza uma valida¢do adequada dos dados inseridos pelo usuario. O atacante
insere codigo SQL malicioso em campos de entrada de dados, como formularios de login ou
caixas de pesquisa, com o objetivo de enganar o sistema e executar comandos nao autorizados
no banco de dados.

Uma das principais preocupagdes com esse tipo de ataque € a possibilidade de comprometer a
integridade dos dados armazenados e, em alguns casos, obter acesso a informagdes
confidenciais. O invasor pode realizar agdes como roubo, modificagdo ou exclusdo de dados

sensiveis, causando danos significativos a organizacao afetada.

Ataque de ransomware: Os ataques de ransomware sao um tipo especifico de ciberataque
que tem se destacado pela sua natureza prejudicial e impactos significativos nas organizagoes.
Esse tipo de ataque envolve a infeccdo de sistemas e redes com um software malicioso

projetado para criptografar os arquivos e dados do alvo, tornando-os inacessiveis.

Quando o software malicioso ¢ ativado, ele comeca a criptografar os arquivos e exibe uma
mensagem exigindo um resgate (geralmente em criptomoedas) em troca da chave de
descriptografia. Entretanto, sua caracteristica mais preocupante ¢ o seu potencial de causar
interrupgdes graves nas operagdes de negdcios, instituigdes governamentais e até mesmo
servigos essenciais, como saude e infraestrutura critica. Os atacantes exploram o valor critico
dos dados e a dependéncia das organizagdes por eles, tornando o pagamento do resgate uma

opcao tentadora para recuperar 0 acesso aos arquivos.

Ataque de engenharia social: Por fim, serd realizada a andlise de um dos ataques
cibernéticos mais comuns, a Engenharia Social. Esse tipo de ataque se tornou amplamente
difundido devido a sua eficacia em explorar as vulnerabilidades humanas e obter acesso nao
autorizado a informagdes confidenciais. A engenharia social se baseia na compreensdo dos
aspectos psicologicos e sociais das interagdes humanas, manipulando emogdes, confianca e
ingenuidade para enganar as vitimas. Entre os diversos tipos de ataques de engenharia social,

se destacam:

Phishing: Nesse tipo de ataque, os invasores enviam e-mails, mensagens ou links falsos que
se assemelham a comunicagdes legitimas de empresas ou instituicdes conhecidas. Os usuarios
sao induzidos a clicar em links maliciosos ou fornecer informagdes confidenciais, como

senhas ou niimeros de cartdo de crédito. A mensagem geralmente apela para a urgéncia, medo
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ou beneficios financeiros, levando a vitima a agir impulsivamente.

Pretexting: No pretexting, os invasores se fazem passar por pessoas confidveis ou
autoridades para obter informacdes sensiveis. Eles podem criar uma narrativa convincente,
como se estivessem ligando de um departamento de suporte técnico ou de uma empresa
parceira, e solicitar dados pessoais ou credenciais de acesso. O objetivo € explorar a tendéncia
natural das pessoas de seguir instrucdes de figuras de autoridade e confiar em solicitagdes

aparentemente legitimas.

Tailgating: O tailgating ocorre quando um invasor ganha acesso ndo autorizado a um local
fisico aproveitando a cortesia ou a confianga dos funcionarios. O invasor pode se passar por
um colega de trabalho ou se aproveitar de uma situagdo em que uma pessoa autorizada estd
entrando em um prédio ou area restrita. Ao se infiltrar junto com a pessoa autorizada, o

invasor evita os controles de seguranca e obtém acesso indevido as instalagdes.

Quid pro quo: No ataque quid pro quo, os invasores oferecem algo em troca de informagdes
ou acesso ndo autorizado. Por exemplo, podem se passar por especialistas em TI e ligar para
os usudarios, oferecendo ajuda imediata em troca de suas credenciais de login ou de outras
informagdes confidenciais. Ao explorar o desejo de resolver problemas rapidamente ou obter

beneficios, os invasores conseguem acesso aos sistemas ou informagdes desejadas.

Em suma, os ataques cibernéticos exploram tanto as fraquezas inerentes a natureza humana
quanto as vulnerabilidades mais profundas dos sistemas de TI. Enquanto os ataques de
engenharia social demonstram a necessidade de educar os usuarios e desenvolver estratégias
de conscientizacdo para detectar e evitar essas taticas enganosas; 0s ataques que exploram as
vulnerabilidades dos sistemas de TI destacam a importancia da implementacdo de medidas

mais robustas de seguranga cibernética.
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Resultados e Discussoes

2. SOLUCAO DOS PROBLEMAS CONTEMPORANEOS DA CIBERSEGURANCA

BRASILEIRA

2.1. VISAO GERAL DOS ATAQUES CIBERNETICOS OCORRIDOS NO BRASIL

De acordo com uma pesquisa realizada em

2022 pelo MIT Technology Review Insights,
nomeada "MIT Technology Review Insights Cyber
Defense Index 2022/23", entre os 20 paises avaliados
no quesito ciberseguranca, o Brasil estava localizado
na posi¢ao N°18, apenas atras da Turquia e Indonésia.
Mais especificamente, o critério de avaliagdo definido

n

foi "o qudo bem sucedido vem sendo o

desenvolvimento de  politicas  visando 0
aprimoramento da ciberseguranga". O Brasil foi
indicado como tendo possuido "progresso lento ou
irregular em relacdo a criagdo de um ambiente de

ciberseguranca".

Compreender os motivos pelos quais o Brasil
ocupa essa posicdo de fragilidade ¢ fundamental para
que possamos desenvolver novas estratégias e
abordagens para fortalecer a ciberseguranga no pais.
Nesta secdo serdo realizadas analises de dados, casos,
estatisticas e legislagdes a respeito da seguranga
cibernética no pais e no mundo, a fim de que possamos

compreender nossas severas lacunas nesse setor.

Figure 1: All Cyber Defense Index country
rankings, 2022-2023
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Elaborac¢ao do Marco Civil da Internet (Lei n° 12 965, de 23 de abril 2014):

O Marco Civil da Internet, oficialmente conhecido como Lei n°® 12.965/2014, ¢ sancionado
pela entdo presidente Dilma Rousseff, ¢ uma legislacao brasileira que estabelece principios,
direitos e deveres para o uso da Internet no pais. Essa lei desempenha um papel fundamental
na promoc¢ao da seguranca cibernética e na protecdo dos direitos dos usuarios no ambiente

digital. (Assis, 2016)

O Marco Civil da Internet foi criado com o objetivo de estabelecer uma estrutura legal que
garantisse a liberdade de expressdo, a privacidade, a neutralidade de rede e a responsabilidade
dos diferentes atores envolvidos no ecossistema da Internet. Essa legislagdo reflete a
necessidade de estabelecer um equilibrio entre a protecdo dos direitos individuais e a

promocao da seguranga cibernética no Brasil.

No contexto da ciberseguranca, o Marco Civil da Internet desempenha um papel crucial ao
estabelecer diretrizes claras para a prote¢ao dos dados pessoais e da privacidade dos usuarios.
A legislagdo exige que as empresas que coletam e processam dados pessoais cumpram
requisitos rigorosos, garantindo a seguranca dessas informagdes e a transparéncia no

tratamento dos dados.

Ademais, a responsabilidade dos provedores de servicos de Internet em relacdo a seguranca
cibernética também ¢ estabelecida. Eles devem adotar medidas técnicas e organizacionais
adequadas para proteger os dados dos usudrios e prevenir ataques cibernéticos. Dessa forma,
dando os primeiros passos para a consolidacdo de técnicas eficazes de seguranca cibernética

para nosso territorio.

Ataques cibernéticos ocorridos no Brasil durante a pandemia (COVID-19):

A pandemia da COVID-19 teve um impacto significativo na dindmica digital global,
impulsionando uma maior dependéncia da tecnologia e do mundo digital para manter as
atividades cotidianas. Essa transi¢do acelerada para o ambiente digital resultou em mudancas

no cendrio da ciberseguranca e contribuiu para um aumento nos ataques cibernéticos.

Durante a pandemia, com o aumento do trabalho remoto, ensino a distancia e o aumento do
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comércio eletronico, os cibercriminosos encontraram novas oportunidades para explorar
vulnerabilidades e realizar ataques cibernéticos. A dependéncia cada vez maior de
plataformas online e a rapida adaptacdo das organizagdes e individuos ao ambiente digital

proporcionaram um terreno fértil para atividades maliciosas.

De acordo com uma andlise realizada pelo inside CyberTech Report, ocorreram diversos
ataques cibernéticos a grandes corporagdes brasileiras, incluindo: o Grupo Fleury (com um
ataque via ransomware, exigindo um pagamento US$ 5 milhdes por meio da criptomoeda
monero (XMR) para a recuperacdo de seus bancos de dados; e a multinacional brasileira JBS
S.A (que também sofreu um ataque de ransomware, teve suas operagdes paradas por quatro
dias por conta do ataque e optou por pagar o resgate de US$ 11 milhdes em bitcoin para que

pudesse retomar suas atividades).

O Superior Tribunal de Justica e o Tribunal de Justica do Rio Grande do Sul (TJRS) também
foram alvos de ataques cibernéticos, ambos via ransomware, em que OS Criminosos
sequestraram os dados contidos em seus sistemas e exigiram o pagamento em criptomoeda

para o resgate dos dados e a retomada das atividades).

Panorama atual e futuro para a ciberseguranca no Brasil:

Segundo um estudo realizado pela Checkpoint Software, o terceiro trimestre de 2022
testemunhou um aumento significativo de 37% nos ciberataques registrados no Brasil. Esses
dados, combinados com os fatores supracitados, sugerem uma tendéncia alarmante e

preocupante.

Apenas em 2022: a Localiza, Magazine Luiza, Americanas, Mercado Livre, e entre outras
empresas brasileiras foram afetadas. O cendrio atual é claro: se ndo forem realizadas
intervengoes efetivas e abrangentes, ¢ provavel que os ataques cibernéticos apenas continuem
a aumentar no Brasil. E suas consequéncias podem se tornar ainda mais graves, incluindo: a
interrupg¢do de servigos essenciais, como energia, saude, transporte e infraestrutura; prejuizos
financeiros trilionarios (De acordo com os dados levantados Inside REPORT « CYBERTECH,
0s prejuizos por ataques cibernéticos beiravam a marca de 1 trilhdo de dolares em 2020, valor
que representava mais de 1% do PIB mundial); e por fim, consequéncias para a seguranca

nacional).
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2.2. UMA PROPOSTA DE INTERVENCAO PARA OS ATAQUES CIBERNETICOS
OCORRIDOS NO BRASIL

e Essa presente secdo ainda estd em fase de elaboracdo. Nesta etapa, serd desenvolvida a
tese final do projeto, determinando a maneira como as diversas entidades da sociedade
brasileira devem se posicionar ¢ se comportar a fim de restaurar a soberania digital
brasileira e impedir que novos ataques cibernéticos venham afetar o desenvolvimento
e andamento dos sistemas do nosso pais. Sua conclusdo ocorrera antes do periodo

estipulado para a entrega final do projeto.

15



Consideracoes Finais

A secdo de conclusdo dessa pesquisa cientifica estd em fase de elaboragdo e sera finalizada

antes do periodo estipulado para a entrega do projeto.
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